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Datenschutz bei elektronischen Fernprifungen?

Maximilian Spehn (bwDigiRecht), 09.05.2025

Diese Handreichung befasst sich mit dem Datenschutz bei elektronischen Fernprifungen. Zunachst wird
der Begriff der elektronischen Fernprifung definiert. Sodann werden mogliche Rechtsgrundlagen fiir die
Verarbeitung personenbezogener Daten bei elektronischen Fernprifungen diskutiert. Es folgen
allgemeine Ausfuhrungen zu der von der Hochschule durchzufiihrenden VerhaltnismaRigkeitsprifung
im Kontext des Datenschutzes bei elektronischen Fernpriifungen. Des Weiteren werden MaRnahmen
und Pflichten der Hochschule sowie Rechte der Studierenden, zum einen aus der DSGVO, zum anderen
aus dem Landesrecht dargestellt. Es wird zudem auf die Zulassigkeit besonderer MaRnahmen wie dem
Safe Exam Browser im Rahmen von elektronischen Fernpriifungen eingegangen. AbschlieRend erfolgt

eine Ubersicht tiber die derzeitige Hochschulpraxis.

1. Einleitung

Die Covid-19-Pandemie fungierte fir die Hochschulen als Katalysator in der Digitalisierung des
Prifungswesens.? Im Zuge der pandemiebedingten Umstellungen wurden neue Priifungsformate
und -konzepte entwickelt bzw. bestehende weiterentwickelt. Diese fanden in der Folge durch
landesgesetzliche Regelungen — insbesondere durch § 32a des Landeshochschulgesetzes (LHG) — sowie
entsprechende Anpassungen der Priifungsordnungen Eingang in den reguldaren Hochschulbetrieb. Diese
Entwicklung tangiert regelmaRig das Recht der Studierenden sowie der prifenden Personen auf Schutz
ihrer personenbezogenen Daten.> Der Umfang der Verarbeitung personenbezogener Daten
unterscheidet sich je nach konkretem Prifungsformat und Konzept. Besonders relevant sind in diesem
Zusammenhang sogenannte elektronische Fernprifungen, bei denen Studierende nicht physisch in den
Raumlichkeiten der Hochschule anwesend sind. Mit dem zunehmenden Einsatz von kiinstlicher
Intelligenz sowie neuen Kommunikationsmoglichkeiten wie Voice-Chats 6ffnen sich im Kontext solcher
Fernprifungen neuartige Tauschungsmoglichkeiten. MaRnahmen zur Verhinderung solcher
Tauschungsversuche gehen in der Regel mit der Erhebung, Verarbeitung oder Speicherung

personenbezogener Daten einher. Am 06.11.2024 beschloss der Landtag zudem das Fiinfte

L Alle hier zitierten Online-Quellen wurden zuletzt am 28.03.2025 abgerufen. Kostenlos abrufbare Medien sind in
den FuBnoten und im Literaturverzeichnis verlinkt

2Vgl. Fischer/Dieterich, NVWZ 2020, 657 (665).

3 Im Folgenden soll es jedoch maRgeblich um Rechte der Studierenden gehen.
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Hochschulrechtsanderungsgesetz (5. HRAG)* welches Anderungen des § 32a LHG zur Folge hatte.® Vor
diesem Hintergrund werden im Folgenden die rechtlichen Rahmenbedingungen von Prifungen
untersucht, die auBerhalb der Hochschulrdumlichkeiten stattfinden und bei denen eine gleichzeitige

physische Anwesenheit der prifenden und gepriiften Personen nicht gegeben ist.

2. Begriffsbestimmung

Mit dem Beschluss des 5. HRAG erfuhr § 32a LHG eine wesentliche terminologische Anpassung: Der
bislang verwendete Begriff der Online-Prifung wurde durch den Begriff der elektronischen Fernpriifung
ersetzt.® Die seit dem 23.11.2024 giiltige Fassung des § 32a LHG’ enthélt nun in Abs. 1 Satz 1 eine
Legaldefinition der elektronischen Fernpriifung. Elektronische Fernprifungen sind nach § 32a Abs. 1
Satzl LHG n.F. solche Prifungen, die unter Einsatz elektronischer Informations- und

Kommunikationssysteme auRerhalb der Hochschule erbracht werden.

Mit dieser Neufassung schloss sich der baden-wirttembergische Gesetzgeber begrifflich anderen
Landesgesetzgebern an. So findet sich der Terminus elektronische Fernprifung unter anderem in § 1
der Bayerischen Fernprifungserprobungsverordnung oder in § 23 des Hessischen Hochschulgesetzes.
Auch in der Rechtsprechung® und in der juristischen Fachliteratur® hat sich der Begriff zunehmend
etabliert, wenngleich in der Literatur auf die begriffliche Ndhe zum Fernunterrichtsschutzgesetz
hingewiesen wird.!® Soweit bekannt fiihrte diese begriffliche N&he bislang nicht zu rechtlichen
Unsicherheiten. Obgleich in der wissenschaftlichen Auseinandersetzung verschiedene Bezeichnungen
fur entsprechende Priifungsformate verwendet werden,! soll im Rahmen der folgenden Ausfiihrungen
der vom Gesetzgeber in § 32a LHG n.F. normierte Begriff der elektronischen Fernprifung

zugrundegelegt werden.

4 Landtag von Baden-Wiirttemberg, Fiinftes Gesetz zur Anderung hochschulrechtlicher Vorschriften (Fiinftes
Hochschulrechtsdnderungsgesetz — 5. HRAG).

5> Landtag von Baden-Wiirttemberg, Fiinftes Gesetz zur Anderung hochschulrechtlicher Vorschriften (Fiinftes
Hochschulrechtsdnderungsgesetz — 5. HRAG), S. 26 f.

5 Landtag von Baden-Wiirttemberg, Fiinftes Gesetz zur Anderung hochschulrechtlicher Vorschriften (Fiinftes
Hochschulrechtsdnderungsgesetz — 5. HRAG), S. 26 f.

7 Im Folgenden wird die bis zum 22.11.2024 giiltige Fassung als a.F. bezeichnet und die seit dem 23.11.2024
gliltige Fassung als n.F.

8 OVG Schleswig, v. 03.03.2021 - 3 MR 7/21, Rn. 60.

° Rachut/Besner, MMR 2021, 851 (851); Jeremias, in: Priifungsrecht, Rn. 454a.

10 Morgenroth, Hochschulstudienrecht und Hochschulpriifungsrecht, Rn. 390a.

1 vgl. Morgenroth, Hochschulstudienrecht und Hochschulpriifungsrecht, Rn. 390a.



https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.gesetze-rechtsprechung.sh.juris.de/bssh/document/NJRE001456423
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3. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten bei Fernpriifungen

Die Durchfiihrung elektronischer Fernprifungen ist mit der Verarbeitung personenbezogener Daten der
Studierenden verbunden. Aus dem Grundsatz der GesetzmaRigkeit der Verwaltung folgt, dass
Hochschulen fiir jede Form der Datenverarbeitung eine hinreichende gesetzliche Grundlage
bendtigen.’? Im Rahmen des Gesetzentwurfes zum 5. HRAG wurde im Rahmen der Anderung des
§ 32a LHG angemerkt, dass ,[d]er Gesetzgeber [...] beim Erlass von datenschutzrelevanten Regelungen
an die Vorgaben der DS-GVO gebunden [ist]“, weshalb ,alle einschldgigen Regelungen der Hochschulen
auf einer datenschutzkonformen Rechtsgrundlage beruhen und sich in deren Rahmen bewegen

[miissen].“®3

3.1. Einwilligung in die Verarbeitung personenbezogener Daten

Eine mogliche Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten kdnnte sich aus Art. 6
Abs. 1 lit. a DSGVO ergeben. Danach ist eine Verarbeitung rechtmaRig, wenn die betroffene Person ihre
Einwilligung zur Verarbeitung der sie betreffenden personenbezogenen Daten fiir einen oder mehrere
bestimmte Zwecke gegeben hat. Allerdings betont Erwagungsgrund 43 zur DSGVO, dass eine
Einwilligung insbesondere dann nicht als geeignete Rechtsgrundlage anzusehen ist, wenn zwischen der
betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht. Fraglich ist, wie sich

das bei Hochschulen verhalt.

Zum einen entnehmen manche Autoren dem Wortlaut des Erwagungsgrunds 43 zur DSGVO, dass es auf
die Umstdande im speziellen Fall ankommt, sodass eine freiwillige Einwilligung im Hochschulkontext nicht
véllig ausgeschlossen sein kénne.’* Zum anderen meinen andere Autoren, dass ein zwangloses
Verhalten nicht angenommen werden kénne, wenn ein Uber- und Unterordnungsverhiltnis besteht.*
Inwiefern zwischen Hochschulen und Studierenden wihrend des Studiums ein Uber- und
Unterordnungsverhaltnis besteht wird in der Rechtsliteratur nicht einhellig beantwortet. Fraglich diirfte
ein Uber- und Unterordnungsverhiltnis werden, wenn Studierende freiwillige Veranstaltungen
besuchen oder freiwillige Angebote im Rahmen des Studiums wahrnehmen. Im Kontext von Prifungen
ist dieses Machtgefille allerdings offensichtlich besonders ausgepragt da Hochschulen kraft gesetzlicher

Vorgaben — etwa durch das LHG oder die jeweiligen Priifungsordnungen — iiber hohheitliche Befugnisse

12y/gl. Weber, in: Rechtswérterbuch.

13 |andtag von Baden-Wiirttemberg, Gesetzentwurf der Landesregierung Fiinftes Gesetz zur Anderung

hochschulrechtlicher Vorschriften (Fiinftes Hochschulrechtsdnderungsgesetz — 5. HRAG), S. 72.

¥ Albrecht u. a., ZD 2021, 80 (83 f.), m.w.N.

15Von Abhéngigkeitsverhéltnissen sprechend: Ernst, ZD 2017, 110 (111 f.); vgl. Albrecht u. a., ZD 2021, 80, Fn. 25.
5



https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
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gegeniiber den Studierenden verfiigen.’® Vor diesem Hintergrund erscheint es fraglich, ob die
Einwilligung der Studierenden in die Datenverarbeitung im Rahmen von Fernprifungen tatsachlich

freiwillig im Sinne der DSGVO erfolgen kann.

Der zustandige Ausschuss stellte wahrend des Gesetzgebungsverfahrens zum Vierten
Hochschulrechtsanderungsgesetz (4. HRAG) klar, dass Freiwilligkeit im Kontext der elektronischen
Fernpriifungen? nicht dahgingehend zu verstehen sei, dass eine fortdauernde Einwilligung der
Studierenden maRgeblich sei.’® Vielmehr handele es sich — auch bei freiwilliger Anmeldung zur Priifung
— um eine gesetzlich begriindete Aufgabe der Hochschule im Sinne von Art. 6 Abs. 1 lit. ¢ DSGVO.*
Letztlich stehen auch Griinde der Praktikabilitat einer Lésung mittels Einwilligungen entgegen:
Einwilligungen kdnnen gemal Art. 7 Abs. 3 Satz 1 DSGVO jederzeit widerrufen werden. Im Kontext von
Prifungsverfahren ware ein solcher Widerruf jedoch organisatorisch kaum zu bewaltigen und wiirde
den Prifungsablauf erheblich beeintrachtigen. Zudem ist der mit Einwilligungen verbundene
administrative Aufwand, insbesondere im Hinblick auf Dokumentations- und Nachweispflichten, fir
Hochschulen erheblich. Insgesamt ist die Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO aus zwei zentralen
Grinden nicht als praxistaugliche Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten im
Rahmen elektronischer Fernprifungen anzusehen: Erstens steht die strukturell bedingte Abhangigkeit
der Studierenden der Annahme einer tatsachlich freiwilligen Einwilligung entgegen; zweitens erschwert

die jederzeitige Widerrufbarkeit die rechtssichere und stabile Durchfiihrung von Priifungen.®®

3.2. Wahrnehmung einer Aufgabe

Eine mogliche Rechtsgrundlage zur Verarbeitung personenbezogener Daten im Rahmen von

elektronischen Fernpriifungen ergibt sich aus Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO?! i.V.m. § 12 Abs. 1 LHG

16 vgl. Dieterich, in: Priifungsrecht, Rn. 806; ein Subordinationsverhiltnis erkennen auch Autoren an, die sonst
einen einwilligungsfreundlicheren Ansatz verfolgen, vgl.: Albrecht u. a., ZD 2021, 80 (83).

7 Damals wurde noch der Begriff Online-Priifung verwendet; da die Anderung in Abs. 1 v.a. begrifflicher Art war,
wird aus Griinden der Einheitlichkeit der aktuelle Begriff verwendet.

8 landtag von Baden-Wiirttemberg, Beschlussempfehlung und Bericht des Ausschusses fiir Wissenschaft,
Forschung und Kunst zu dem Gesetzentwurf der Landesregierung — Drucksache 16/9090, S. 24.

1% Landtag von Baden-Wiirttemberg, Beschlussempfehlung und Bericht des Ausschusses fiir Wissenschaft,
Forschung und Kunst zu dem Gesetzentwurf der Landesregierung — Drucksache 16/9090, S. 24; die
Landesregierung ging im Gesetzentwurf zum 5. HRAG von Art. 6 Abs. 1 lit. e DSGVO aus: Landtag von Baden-
Wiirttemberg, Gesetzentwurf der Landesregierung Fiinftes Gesetz zur Anderung hochschulrechtlicher
Vorschriften (Fiinftes Hochschulrechtsinderungsgesetz — 5. HRAG), S. 72.

20v/gl. Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg, Handreichung zu
Online-Priifungen an Hochschulen, S. 1.

21 Djes entspricht der Vorstellung der Landesregierung im Gesetzentwurf zum 5. HRAG. Diese meint im Rahmen
der Begriindung des § 32a LHG n.F., dass offentliche Stellen hier Art. 6 Abs. 1 lit. e DSGVO unterfallen wiirden:

6


https://www.landtag-bw.de/resource/blob/251334/0f43e5fd4b514bdab145ef5b4451e112/16_9310_D.pdf
https://www.landtag-bw.de/resource/blob/251334/0f43e5fd4b514bdab145ef5b4451e112/16_9310_D.pdf
https://www.landtag-bw.de/resource/blob/251334/0f43e5fd4b514bdab145ef5b4451e112/16_9310_D.pdf
https://www.landtag-bw.de/resource/blob/251334/0f43e5fd4b514bdab145ef5b4451e112/16_9310_D.pdf
https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Online-Pruefungen.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Online-Pruefungen.pdf
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i.V.m. der hochschuleigenen Satzung nach § 12 Abs. 3 LHG. Die Ermachtigung zur Verarbeitung
personenbezogener Daten, die auf ein Informations- und Kommunikationssystem i.S.v. § 32a Abs. 2
Satz 1 LHG Bezug nimmt, (§ 32a Abs. 2 Satz 3 LHG) soll eine spezifizierende Ermachtigung nach Art. 6
Abs. 2 DSGVO darstellen.?? Nach Art. 6 Abs. 1 lit. e DSGVO ist eine Verarbeitung rechtmiRig, wenn diese
fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in
Ausilibung offentlicher Gewalt erfolgt, die der verantwortlichen Person (bertragen wurde. Im
Hochschulkontext regelt § 12 Abs. 1 LHG, dass personenbezogene Daten verarbeitet werden dirfen,
wenn und soweit dies zur Erflllung der gesetzlichen Aufgaben der Hochschule erforderlich ist. Die
Satzung hochschuleigene Satzung nach § 12 Abs. 3 LHG muss dann mindestens einen Zweck enthalten,
der die Verarbeitung zu Priifungen umfasst. Zu diesen Kernaufgaben von Hochschulen gehéren,
vorbehaltlich der konkreten Modalitat, die Durchfiihrung von Prifungen. SchlieRlich missen sie dem
Recht auf Priifung der zu prifenden Person nachkommen.?®* Wie in Abschnitt 2.1 gezeigt, ist das
Prifungsverhédltnis unmittelbar mit der Auslbung hoheitlicher Gewalt verbunden. Vor diesem
Hintergrund ist die Durchfiihrung von Prifungen als hoheitliche Aufgabe anzusehen, die den
Hochschulen kraft Gesetzes tibertragen wurde. Folglich stellt Art. 6 Abs. 1 lit. e DSGVO i.V.m. § 12 Abs.
1 LHG i.V.m. der hochschuleigenen Satzung nach § 12 Abs. 3 LHG grundsatzlich eine taugliche
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten im Rahmen von elektronischen
Fernprifungen dar, insofern die hochschuleigene Satzung einen entsprechenden Verarbeitungszweck

enthalt.

3.3. Uberblick iiber die existierenden Rechtsauffassungen

Eine allgemein anerkannte Auffassung, zur datenschutzrechtlichen Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten im Prifungskontext liegt bislang nicht vor. Das
Oberverwaltungsgericht Schleswig (OVG Schleswig) etwa hat im Zusammenhang mit der
datenschutzrechtlichen Zuldssigkeit einer Videoaufsicht bei Priifungen entschieden, dass Art. 6 Abs. 1
lit. e DSGVO eine geeignete Grundlage fiir die Zuldssigkeit darstellt. Zur Begriindung verweist das Gericht
darauf, dass die Datenverarbeitung ,fir die Wahrnehmung einer Aufgabe erforderlich ist, die in

Ausiibung 6ffentlicher Gewalt erfolgt.“?* Auch die Landesregierung Baden-Wiirttemberg hat in ihrem

Landtag von Baden-Wiirttemberg, Gesetzentwurf der Landesregierung Fiinftes Gesetz zur Anderung
hochschulrechtlicher Vorschriften (Fiinftes Hochschulrechtsdnderungsgesetz — 5. HRAG), S. 72.

22 Keil, in: BeckOK Hochschulrecht Baden-Wiirttemberg, LHG § 32a Rn. 15.

B vgl. zum sog. ,,Recht auf Prifung”: Dieterich, in: Prifungsrecht, Rn. 3.

24 OVG Schleswig, v. 03.03.2021 - 3 MR 7/21, Rn. 63.



https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
https://www.gesetze-rechtsprechung.sh.juris.de/bssh/document/NJRE001456423
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Entwurf des 5. HRAG Art. 6 Abs. 1 lit. e DSGVO als maRgebliche Norm herangezogen.?® Vergleichbare
Entscheidungen baden-wiirttembergischer Gerichte, insbesondere zu einem der Entscheidung des OVG
Schleswig vergleichbaren Sachverhalt hinsichtlich der Verarbeitung von Bild- und Ton, sind nicht

bekannt.

In der Literatur werden unterschiedliche Auffassungen zur Zuldssigkeit der Datenverarbeitung im
Prifungskontext vertreten: Teilweise wird — wie auch in der Rechtsprechung — Art. 6 Abs. 1 lit. e DSGVO
als einschlagige Grundlage fir die RechtmaBigkeit der Verarbeitung herangezogen, wobei die
Verarbeitung mit dem Erfordernis der Wahrnehmung einer Aufgabe im 6ffentlichen Interesse begriindet
wird.?® Daneben werden weitere Rechtsgrundlagen diskutiert: Neben der Einwilligung der Studierenden
gemald Art. 6 Abs. 1 lit. a DSGVO werden insbesondere das 6ffentliche Interesse sowie eine vertragliche

Grundlage nach Art. 6 Abs. 1 lit. b DSGVO als erwagenswerte Moglichkeiten in Betracht gezogen.?’

Zwar ist nach derzeitigem Kenntnisstand keine verwaltungsgerichtliche Entscheidung aus Baden-
Wirttemberg zur datenschutzrechtlichen Zulassigkeit der Verarbeitung personenbezogener Daten im
Rahmen elektronischer Prifungen ergangen. Allerdings stiitzen sowohl Teile der juristischen
Fachliteratur als auch das Oberverwaltungsgericht Schleswig sowie die Landesregierung Baden-
Wiirttemberg im Gesetzentwurf zum 5. HRAG die Zul3ssigkeit der Datenverarbeitung auf Art. 6 Abs. 1
lit. e DSGVO. Vor diesem Hintergrund wird diese Norm im Folgenden als maRgeblich fiir die

Rechtmaligkeit der Verarbeitung zugrunde gelegt.

4. VerhaltnismaBigkeitsprifung

Gemal Art. 6 Abs. 3 Satz 4 DSGVO ist zudem erforderlich, dass die konkrete Regelung ein im 6ffentlichen
Interesse liegendes Ziel verfolgt und in einem angemessenen Verhaltnis zum verfolgten legitimen Zweck
steht.?® Daraus ergibt sich, dass satzungsrechtliche Regelungen der Hochschulen dem Grundsatz der
VerhiltnismaRigkeit genligen miissen.? Eine umfassende Priifung sdmtlicher einschliagiger Satzungen

der baden-wiirttembergischen Hochschulen kann an dieser Stelle nicht erfolgen. Im Rahmen einer

%5 Die Landesregierung meint im Rahmen der Anderung von § 32a LHG, dass 6ffentliche Stellen Art. 6 Abs. 1
UAbs. 1 lit. e DSGVO unterfallen: Landtag von Baden-Wiirttemberg, Gesetzentwurf der Landesregierung Flinftes
Gesetz zur Anderung hochschulrechtlicher Vorschriften (Fiinftes Hochschulrechtsdnderungsgesetz — 5. HRAG),
S.72.

26 Tgeger, in: Kommentar DSGVO - BDSG - TTDSG, Rn. 100.

27 Birnbaum, Bildungsrecht in der Corona-Krise, Rn. 105.

28 \/gl. OVG Schleswig, v. 03.03.2021 - 3 MR 7/21, Rn. 63.

29 Dies wire ohnehin nach Art. 52 GRCh nétig, vgl. Wolff, in: Das neue Datenschutzrecht Datenschutz-
Grundverordnung und Bundesdatenschutzgesetz in der Praxis, Rn. 600.



https://www.landtag-bw.de/resource/blob/495028/b4cb8062528bc6453206e647f2518ac9/17_7471_D.pdf
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https://www.gesetze-rechtsprechung.sh.juris.de/bssh/document/NJRE001456423
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rechtlichen Bewertung einzelner Satzungsnormen sowie eines Abgleichs mit der einschlagigen Literatur
oder mit der Rechtsprechung ist jedoch der jeweilige Entstehungskontext zu beriicksichtigen: Die
Interessenabwagung dirfte heute regelmaBig anders ausfallen, verglichen mit den Gegebenheiten
wahrend der Pandemie. Inwiefern konkrete pandemiebedingte Aspekte wie die Einddmmung des
Infektionsgeschehens auch heute noch ein tragfahiges Argument im Rahmen der rechtlichen Bewertung
darstellen, erscheint zweifelhaft.®® Dennoch hielt der Landesgesetzgeber die Méglichkeit zur
elektronischen Fernprifung fiir weiterhin relevant: Dies zeigt sich darin, dass die Vorschrift des § 32a
LHG im Zuge des 5. HRAG nicht aufgehoben, sondern um einen siebten Absatz erweitert wurde.?* Die
damit verbundene gesetzgeberische Intention scheint weniger im Fortbestand pandemiebedingter
Ausnahmeregelungen zu liegen, sondern vielmehr in einer strukturellen Neuausrichtung hin zu mehr
digitaler Flexibilitat fur die Hochschulen. So heildt es im Gesetzesentwurf, dass Studierende ,[jletzt [...]
mehr Flexibilitit und mehr digitale Angebote wollen [wiirden].”** MaRgeblich bei der
VerhaltnismaRigkeitsprifung im engeren Sinne, also bei der Bewertung der Angemessenheit der
MaBnahme, ist insbesondere die Abwagung zwischen der Pflicht zur Gewahrleistung der
Chancenfreiheit durch die Hochschule und das Recht auf informationelle Selbstbestimmung der

Studierenden von zentraler Bedeutung.??

5. Pflichten der Hochschule und Rechte der Studierenden aus der DSGVO

Im Rahmen der Durchfiihrung elektronischer Fernpriifungen ist die jeweilige Hochschule im Sinne von
Art. 4 Nr. 7 DSGVO als Verantwortliche fiir die Verarbeitung personenbezogener Daten anzusehen. Die
Studierenden, die an der Priifung teilnehmen, gelten als betroffene Personen, deren personenbezogene
Daten durch die datenschutzrechtlichen Vorgaben geschiitzt werden sollen. Den Studierenden stehen
zunachst die Rechte aus den Artt. 12 ff. DSGVO zu. Dies umfasst beispielsweise das Recht auf Auskunft
nach Art. 15 DSGVO oder das Recht auf Berichtigung unrichtiger personenbezogener Daten aus Art. 16
DSGVO. Aus Art. 12 DSGVO erwachst die Pflicht, bereits im Vorfeld einer Datenverarbeitung geeignete

MaBnahmen zu treffen, um die die nach Art. 13 und 14 erforderlichen Informationen und die nach Artt.

30 pje Verminderung des Infektionsrisikos auf Ebene der Geeignetheit diskutierend: Albrecht u. a., ZD 2021, 80
(84).

31 landtag von Baden-Wiirttemberg, Fiinftes Gesetz zur Anderung hochschulrechtlicher Vorschriften (Fiinftes
Hochschulrechtsdnderungsgesetz — 5. HRAG), S. 26 f; Inhaltlich stellt diese Anderung eine Erleichterung dar, da
von den Vorschriften des Abs. 5 Satz 1 und Abs. 6 Satz 1 abgewichen werden darf.

32 |andtag von Baden-Wiirttemberg, Beschlussempfehlung und Bericht des Ausschusses fiir Wissenschaft,
Forschung und Kunst zu dem Gesetzentwurf der Landesregierung — Drucksache 17/7471 Finftes Gesetz zur
Anderung hochschulrechtlicher Vorschriften (Fiinftes Hochschulrechtsdnderungsgesetz — 5. HRAG), S. 7.

33 vgl. OVG Schleswig, v. 03.03.2021 - 3 MR 7/21, Rn. 40 ff.



https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.baden-wuerttemberg.de/de/service/gesetze-und-verordnungen/gesetzblatt/detail/2024-97
https://www.landtag-bw.de/resource/blob/501046/e42ca9843305a6fdfd22a1d0630faf02/17_7608_D.pdf
https://www.landtag-bw.de/resource/blob/501046/e42ca9843305a6fdfd22a1d0630faf02/17_7608_D.pdf
https://www.landtag-bw.de/resource/blob/501046/e42ca9843305a6fdfd22a1d0630faf02/17_7608_D.pdf
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15-22 DSGVO notwendigen Mitteilungen in praziser, transparenter und leicht zuganglicher Form in einer
klaren und einfachen Sprache zu Ubermitteln. Eine Informationspflicht bei Erhebung von

personenbezogener Daten seitens der Hochschulen ergibt sich aus Art. 13 DSGVO.

Fir die Durchfihrung von elektronischen Fernprifungen hat die durchfiihrende Hochschule als
Verantwortliche einen Eintrag ins Verzeichnis der Verarbeitungstatigkeiten gemald Art. 30 DSGVO zu
tatigen. Dies dient dem Nachweis der Einhaltung der datenschutzrechtlichen Vorgaben aus der DSGVO.
Im Zuge dessen ist die Hochschule verpflichtet zu prifen, welche geeigneten technischen und
organisatorischen MalRnahmen (TOM) nach Art. 25 DSGVO getroffen werden miissen. Hierbei sind nach
dem Wortlaut der Norm verschiedene Aspekte zu bertlicksichtigen, wie etwa der Stand der Technik, die
Implementierungskosten, aber auch die Schwere der mit der Verarbeitung verbundenen Risiken fiir die
Rechte und Freiheiten natirlicher Personen. Dies dient insbesondere der Sicherheit und Integritdt von
Prifungsdaten. Diese unterliegen hierdurch einem effektiven Schutz. AuBerdem kann die Historie der
Studierendenaktivitat jederzeit nachvollzogen und zweifelsfrei belegt werden. Weitere Beispiele fir
TOMs sind das sog. Vier-Augen-Prinzip, eine Eingabekontrolle durch Dienstleister, eine geringe Anzahl
der Schnittstellen und nach Art. 25 Abs. 1 DSGVO die Pseudonymisierung.

Im Rahmen der Ubermittlung der Daten miissen Hochschulen auRBerdem kldren, inwiefern der
Datentransfer, falls er in Drittlinder erfolgt, zulissig ist und ob die Voraussetzungen der Ubermittlung

personenbezogener Daten an Drittlander nach Artt. 44 ff. DSGVO vorliegen.

6. Landesrechtliche Pflichten und MaBnahmen

Neben den dargestellten unionsrechtlichen Pflichten der Hochschule bestehen im Rahmen der
Durchfiihrung elektronischer Fernprifungen auch spezifische landesrechtliche Pflichten und
MalRnahmen fir Hochschulen. Die neue Fassung des § 32a Abs. 1 LHG differenziert nach wie vor

zwischen elektronischen Fernprifungen unter Videoaufsicht und solchen ohne Videoaufsicht.

Nach § 32a Abs. 1 Satz 2 LHG n.F. werden die von der gesetzlichen Grundlage fiir die mit elektronischen
Fernprifungen verbundenen Grundrechtsbeschriankungen auf in Textform erbrachte, mindliche oder
praktische elektronische Fernprifungen, die jeweils unter Videoaufsicht durchgefiihrt werden,
begrenzt.3* Fiir Hochschulen bedeutet das, dass elektronische Fernpriifungen, die unter Videoaufsicht
durchgefiihrt werden, gem. § 32a Abs. 1 Satz 2 LHG n.F. nach MaRgabe der §§ 32a Abs. 3 bis 6, 32b LHG

n.F. zulassig sind. GemaR § 32a Abs. 1 Satz 1 LHG n.F. regeln die Hochschulen die konkrete Ausgestaltung

34 Keil, in: BeckOK Hochschulrecht Baden-Wiirttemberg, LHG § 32a Rn. 13.
10
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elektronischer Fernprifungen durch die Priifungsordnung nach § 32 LHG. Dabei differenziert das Gesetz
nicht zwischen Prifungen mit oder ohne Videoaufsicht. Daraus ergibt sich, dass Hochschulen
entsprechende Regelungen in ihren Priifungsordnungen vorsehen missen, um sowohl elektronische
Fernprifungen mit als auch ohne Videoaufsicht rechtssicher durchzufiihren. Diese Auslegung entspricht

auch der gelebten hochschulischen Praxis (s. Abschnitt 7).

7.1. Elektronische Fernpriifungen unter Videoaufsicht

Die in Textform erbrachte, miindliche oder praktische elektronische Fernprifungen, die jeweils unter
Videoaufsicht durchgefiihrt werden, sind gemaR § 32a Abs. 1 Satz 3 LHG n.F. freiwillig. Nach § 32a Abs.
3 LHG n.F. sind Studierende vor dem Zeitpunkt der Anmeldung Uber die Durchflihrung von
elektronischen Prifungen unter Videoaufsicht zu informieren. Das LHG verplfichtet
Priifungsteilnehmende gemall § 32a Abs. 4 LHG n.F. dazu dazu, ihre Identitat auf Aufforderung vor
Beginn der Prifung nachzuweisen. In & 32a Abs. 5 LHG n.F. sind Regelungen zur
Tauschungsunterbindung enthalten. Zu diesem Zweck sind Prifungsteilnehmende verpflichtet, bei
elektronische Priifungen unter Videoaufsicht, die Kamera- und Mikrofonfunktion der zur Aufsicht
eingesetzten Kommunikationseinrichtungen zu aktivieren, soweit dies durch das Prifungsformat
erforderlich ist. SchlieRlich enthalt § 32a Abs. 6 LHG n.F. ein Verbot der Aufzeichnung der Priifung oder
anderweitige Speicherung der Bild- oder Tondaten, soweit sie nicht zur Ubertragung der elektronischen
Prifung unter Videoaufsicht erforderlich ist und ein Gebot der unverziiglichen Léschung der
Verbindungdaten. Bestehende Regelungen der Priifungsordnungen zu den Priifungsprotokollen lasst

§ 32a Abs. 6 LHG n.F. ausdricklich unberthrt.

Hochschulen kénnen aulRerdem die Anforderungen, die das Gesetz an elektronische Fernpriifungen
unter Videoaufsicht stellt, durch eine Regelung in der Priifungsordnung nicht umgehen. Dies ergibt sich
aus der Tatsache, dass die entsprechenden gesetzlichen Vorgaben aufgrund des grundrechtssensiblen
Charakters der Videoaufsicht durch den Gesetzgeber bewusst normiert wurden (s. Abschnitt 6). Ferner
ist § 32a Abs. 2 LHG n.F. nicht auf Priifungen ohne Videoaufsicht beschrankt, sondern findet auch auf
elektronische Fernprifungen unter Einsatz von Videoaufsicht Anwendung. Die inhaltliche Ausgestaltung

dieser Vorschrift wird im sogleich folgenden Abschnitt 6.2 naher erldutert.

7.2. Elektronische Fernpriifungen ohne Videoaufsicht

Die Absétze 3 bis 6 des § 32a LHG n.F. beschrédnken sich in ihrem Wortlaut auf elektronische Priifungen

unter Videoaufsicht. Eine analoge Anwendung dieser Vorschriften auf elektronische Fernprifungen
11
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ohne Videoaufsicht kommt mangels vergleichbarer Interessenlage nicht in Betracht, da die dort
enthaltenen Pflichten wegen des intensiveren Eingriffs in die informationelle Selbstbestimmung der zu
priifenden Personen existieren.? Demgegeniiber ist § 32a Abs. 2 LHG BW n.F. nicht auf Priifungen unter
Videoaufsicht beschrankt und findet somit auch auf elektronische Fernpriifungen ohne eine solche
Uberwachung Anwendung. Nach Satz 1 dieser Vorschrift, sind fiir elektronische Priifungen und damit
auch elektronische Fernpriifungen ausschlieBlich von der Hochschule oder in ihrem Auftrag von Dritten
betriebene elektronische Informations- und Kommunikationssysteme zulassig. Nach Satz 2 bleibt der
Einsatz privater Endgerdte unberihrt. Satz 3 enthélt eine landesrechtliche Rechtsgrundlage fiir die

Verarbeitung von personenbezogener Daten nach Satz 1.

7.3. Besondere Maf3inahmen

Denkbar ist ferner, dass Hochschulen im Rahmen elektronischer Fernpriifungen besondere Mallnahmen
zur Pravention von Tauschungshandlungen vorsehen. Eine solche, im Gesetz nicht ausdriicklich
geregelte MaBBnahme stellt beispielsweise der Einsatz spezieller Priifungssoftware, wie der Nutzung
eines Safe Exam Browsers dar. Der Safe Exam Browser (SEB) stellt eine spezielle Software dar, die
entwickelt wurde, um eine sichere und kontrollierte Prifungsumgebung fiir elektronische Prifungen
bereitzustellen. Die Anwendung wird auf einem Endgerat installiert, um den Zugriff auf Hilfsmittel wie
Systemfunktionen, andere Websites und Programme zu regeln und die Verwendung von unerlaubten
Ressourcen zu unterbinden.?® Der Einsatz des SEB wirft jedoch eigenstiandige rechtliche Fragestellungen

auf, die unter anderem in der Handreichung der Rechtsinformationsstelle bwDigiRecht vom 05.02.2025

ndher untersucht wurden. Laut der Website des Safe Exam Browser befinden sich im April 2025 im
,Outlook on SEB and SEB-Server Development Areas in 2025“ unter anderem die Funktionalitdten
,Screen recording of individual exams with respect to data privacy” und ,Screen Proctoring” in
Entwicklung.?” Diese Funktionalititen greifen tiefer in die informationelle Selbstbestimmung der
Prifungsteilnehmenden ein. Wahrend nach § 32a Abs. 6 Satz1 Halbsatz 1 LHG BW n.F. eine
Aufzeichnung der Priifung oder anderweitige Speicherung der Bild- oder Tondaten grundsatzlich

unzuldssig ist, soll dies beim SEB méglich sein.® Hinzu kommt, dass zum gegenwartigen Zeitpunkt (April

35 S0 meint jedenfalls der zustiandige Ausschuss i.R.d. Beschlussempfehlung und Berichts zum 4. HRAG, dass der
Freiwilligkeitsvorbehalt grundrechtlich bedingt sei: Landtag von Baden-Wiirttemberg, Beschlussempfehlung und
Bericht des Ausschusses fiir Wissenschaft, Forschung und Kunst zu dem Gesetzentwurf der Landesregierung —
Drucksache 16/9090, S. 23.

3¢ Brinda u. a., Stakeholders and Information Technology in Education, S. 110.

37 ETH Ziirich, Roadmap.

38 ETH Ziirich, Roadmap.
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https://www.hnd-bw.de/wp-content/uploads/2025/02/bwDigiRecht_Handreichung_SEB.pdf
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2025) noch nicht abschlieBend geklart ist, inwieweit derartige Funktionen im SEB standardmafig

aktiviert oder lediglich optional vorgesehen sein werden.

Die Zulassigkeit des SEB fiir elektronische Fernprifungen unter Videoaufsicht im Sinne von § 32a Abs. 1
Satz 2 LHG n.F. ist nach aktuellem Kenntnisstand weder durch die Rechtsprechung noch durch die
juristische Fachliteratur abschliefend geklart worden. Vor diesem Hintergrund stellt sich die Frage,
inwiefern die Videoaufsicht als Tauschungspravention bei elektronischen Fernprifungen unter
Videoaufsicht, die gem. § 32a Abs. 1 Satz 2 LHG n.F. nach MaRgabe der §§ 32a Abs. 3 bis 6, 32b LHG n.F.
zuldssig sind, um den SEB erganzbar sind. Zu bedenken ist hierbei, dass der Gesetzgeber die Zulassigkeit
der Videoaufsicht explizit normiert und diese MaRnahme als hinreichend zur Verhinderung von
Tauschungshandlungen erachtet hat. Der SEB stellt zwar ebenfalls ein technisches Instrument zur
Tauschungsprdvention dar, sein Einsatz darf jedoch keine weitergehenden Grundrechtseingriffe
bewirken als diejenigen, die im Gesetz selbst vorgesehen sind. SchlielRlich begriindete der Gesetzgeber
Teile der Regelungen mit der grundrechtlichen Relevanz.?® Zudem eréffnet der SEB grundsitzlich auch
Funktionen wie Proctoring, die ebenfalls Eingriffe ist die Grundrechte der Priifungsteilnehmenden nach
sich ziehen kdnnen. Gleichwohl hat sich der Gesetzgeber soweit bekannt hierzu nicht positioniert. Eine
abschlieRende rechtliche Bewertung ist daher zum gegenwartigen Zeitpunkt nicht mdglich. Sollten
Hochschulen dennoch den Einsatz von Softwarelésungen wie dem SEB in Erwdgung ziehen, ist
sicherzustellen, dass deren Nutzung nicht in Widerspruch zu den gesetzlichen Vorgaben tritt —
insbesondere nicht zu dem in § 32a Abs. 6 Satz 1 LHG n.F. normierten Verbot der Aufzeichnung oder
sonstigen Speicherung von Bild- oder Tondaten, sofern diese nicht zur Ubertragung der Priifung
zwingend erforderlich sind. Es ist empfehlenswert die Funktionen des SEB auf das notige Minimum zu

reduzieren.

Samtliche besonderen Mallnahmen im Rahmen elektronischer Fernprifungen, insbesondere der Einsatz
technischer Systeme wie Prifungssoftware, miissen mit den Vorgaben der Datenschutz-
Grundverordnung (DSGVO) in Einklang stehen. In diesem Zusammenhang sind insbesondere die
Regelungen zum Verbot der Verarbeitung besonderer Kategorien personenbezogener Daten gemal
Art. 9 DSGVO sowie die datenschutzrechtlichen Anforderungen an Datenibermittlungen in Drittstaaten
nach Art. 44 ff. DSGVO von zentraler Bedeutung. Art. 9 Abs. 1 DSGVO schlieRt die Verarbeitung
personenbezogener Daten besonderer Kategorien grundsatzlich aus. Zwar ware eine ausdrickliche

Einwilligung in eine solche Verarbeitung nach Art. 9 Abs. 2 DSGVO moglich; die Anforderungen an eine

39 |andtag von Baden-Wiirttemberg, Beschlussempfehlung und Bericht des Ausschusses fiir Wissenschaft,
Forschung und Kunst zu dem Gesetzentwurf der Landesregierung — Drucksache 16/9090, S. 23.
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hierfir wirksame Einwilligung sind jedoch so hoch, dass sie fir Hochschulprifungen nicht
empfehlenswert ist. Hier ist vor allem relevant, dass die Verarbeitung biometrischer Daten zur
eindeutigen Ildentifizierung einer natiirlichen Person gemald der Norm untersagt ist. Die Hochschule
muss bei der Auswahl oder Implementierung der Software daher Uberpriifen, dass eine solche
Verarbeitung nicht erfolgt. Darliber hinaus muss sie auch darauf achten, dass, falls personenbezogene
Daten in Drittlander, also Staaten auBerhalb des Europaischen Wirtschaftsraums, ibermittelt werden,
die Art. 44 ff. DSGVO eingehalten werden. Demnach darf eine solche Ubermittlung nach Art. 45 Abs. 1
DSGVO erfolgen, wenn die Kommission beschlossen hat, dass am Zielort der Datenlbermittlung ein
angemessenes Schutzniveau besteht. Eine Ubersicht hieriiber stellt die Europdische Kommission bereit

unter Data protection adequacy for non-EU countries.*

7. Praktische Umsetzung

Wahrend der Covid-19-Pandemie ergingen mehrere Gerichtsentscheidungen, soweit ersichtlich
allesamt im Eilrechtsschutz, die sich mit der Thematik von elektronischen Fernprifungen
auseinandersetzten. Dabei stand der Datenschutz regelmafig nicht im Zentrum der rechtlichen
Prifung,** oder die Verfahren wurden im Rahmen abstrakter Normenkontrollen*? gefiihrt,** sodass
bislang belastbare gerichtliche Leitentscheidungen zur konkreten Ausgestaltung datenschutzkonformer
elektronischer Fernpriifungen fehlen. In der Rechtsliteratur verdichtete sich der Eindruck, dass ,einige
Gerichtsentscheidungen den Hochschulen selbst bei holzschnittartigen Losungen ,helfen’, [...] insoweit,
als einige Datenschutzaufsichtsbehérden im Zusammenhang mit Fernpriifungen durchaus
nachvollziehbar auf erhebliche datenschutzrechtliche Probleme hingewiesen haben, die von den
Gerichten im einstweiligen Rechtsschutzverfahren nicht einmal ansatzweise angesprochen wurden.“**
Da inzwischen keine Pandemiesituation mehr vorliegt und die ersten Gerichtsentscheidungen — wenn

auch im Eilrechtsschutz — ergingen, dirften Gerichte in Zukunft strengere MaRstibe an die

Prifungsordnungen und an die konkrete Ausgestaltung anlegen.

Mehrere baden-wiirttembergischen Hochschulen regeln elektronische Fernpriifungen, sowohl unter

Videoaufsicht als auch solche ohne Videoaufsicht, in ihren Prifungsordnungen, so bspw. auch die

40 Fyropean Commision, Adequacy decisions.

4 vgl. VG GieRen, v. 05.03.2021 - 9 L 491/21.Gl.

42 Hierbei handelt es sich um ein gerichtliches Verfahren, das die Priifung von Rechtsnormen am Malstab des
libergeordneten Rechts zum Gegenstand hat.

3 vgl. OVG Miinster, v. 04.03.2021 - 14 B 278/21.NE, Rn. 17 f.; OVG Schleswig, v. 03.03.2021 - 3 MR 7/21, Rn. 63.
4 petri, ZD 2021, 441 (444).
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Universitdt Ulm* und das Karlsruher Institut fir Technologie.?® Im Hinblick auf den Datenschutz
besonders positiv hervorzuheben ist das Vorgehen der Universitat Freiburg: In der Prifungsordnung fiir
den Studiengang Bachelor of Science (B.Sc.)* finden sich mit §§ 18 und 18a dieser Priifungsordnung (PO)
eine Vorschriften, die sich mit dem Datenschutz und der Datenverarbeitung bei elektronischen
Fernpriifungen auseinandersetzen.*® Dort wird teilweise begrifflich der Gesetzeswortlaut des § 32a LHG
n.F. wiedergegeben, bspw. indem § 18a Abs. 3 PO ein grundsatzliches Verbot der Aufzeichnung der
Prifung oder anderweitigen Speicherung der Bild- und Tondaten enthalt, was ebenfalls in § 32a Abs. 6
Satz 1 LHG n.F. vorgesehen ist. AuBerdem ist positiv hervorzuheben, dass § 18 PO und § 18a PO auf fir
den Datenschutz malRgebliche Normen der DSGVO direkten Bezug nehmen. Die Normen, auf die
verwiesen wird, gelten unabhdngig vom Verweis, sodass dieser nur deklaratorischer Natur ist. Dennoch

dirfte es Lehrenden das Konsultieren der DSGVO weitgehend abnehmen.

8. Fazit

Ausgehend von den Fragen, ob und unter welchen Voraussetzungen elektronische Fernprifungen
zuldssig sind, ist somit festzuhalten, dass es sich bei Art. 6 Abs. 1 lit. e DSGVO in Verbindung mit Art. 6
Abs. 3 DSGVO in Verbindung mit § 12 Abs. 1 LHG in Verbindung mit der hochschuleigenen Satzung nach
§ 12 Abs. 3 LHG um die taugliche Rechtsgrundlage fiir die Datenverarbeitung handelt (s. Abschnitt 2.2.).
Eine datenschutzrechtliche Legitimation liber eine Einwilligung der betroffenen Personen nach Art. 6
Abs. 1 lit. a DSGVO erscheint — unbeschadet der fraglichen Anwendbarkeit auf solche Falle — hingegen
regelmalig nicht praktikabel und ist daher nicht zu empfehlen. Dies resultiert zum einen aus der
strukturellen Problematik der moglicherweise fehlenden Freiwilligkeit in Priifungssituationen, zum
anderen aus der jederzeitigen Widerruflichkeit der Einwilligung, was die notwendige Rechtssicherheit
erheblich beeintrachtigen wiirde. Im Rahmen der erforderlichen VerhaltnismaRigkeitspriifung nach
Art. 6 Abs. 3 Satz 4 DSGVO i.V.m. Art. 6 Abs. 1 Satz 1 lit. e DSGVO haben Hochschulen insbesondere den
zeitlichen Kontext  heranzuziehen, in dem  einschlagige Literaturmeinungen  oder
Gerichtsentscheidungen entstanden sind: Die Interessensabwagung diirfte heute anders erfolgen, als

noch zu Pandemiezeiten, da bspw. die Verminderung des Infektionsrisikos kaum eine Rolle spielen

4 vgl. Universitit Ulm, Allgemeine Studien- und Priifungsordnung fiir die Bachelor- und Masterstudienginge an
der Universitat Ulm (Rahmenordnung - ASPO) vom 13.07.2022, S. 203, s. § 16.
46 vgl. Karlsruher Institut fiir Technologie, Satzung zur Durchfilhrung von Online-Priifungen am Karlsruher Institut
fur Technologie (KIT), S. 316 ff.
4 Universitét Freiburg, Prifungsordnung fiir den Studiengang Bachelor of Science (B.Sc.).
8 Die Vorschriften verwenden noch den alten Begriff der Online-Priifung anstelle der elektronischen Priifung.
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dirfte (s. Abschnitt 4). Sowohl die DSGVO als auch das LHG beinhalten verschiedene Pflichten fiir die

Hochschulen und Rechte der Betroffenen (s. Abschnitt 5 und 6).

Soll eine elektronische Fernprifung durchgefiihrt werden, ist zunachst die jeweils einschlagige
Prifungsordnung zu konsultieren und zu prifen, ob elektronische Fernprifungen moglich sind (s.
Abschnitt 6). Im Anschluss ist zu kldren, ob die Prifung unter Videoaufsicht erfolgen soll, da in diesem
Fall ein intensiverer Eingriff in die Grundrechte — namentlich in das Recht auf informationelle
Selbstbestimmung — erfolgt. (s. Abschnitt 6.1). Die jeweilige Prifungsordnung kann bspw. auch
Konkretisierungen bzgl. der Informationspflichten enthalten. Falls besondere MaRnahmen wie der
Einsatz des Safe Exam Browsers erfolgen soll ist zum einen die Rechtsgrundlage dieses Einsatzes zu
prifen und sicherzustellen, dass hierdurch kein rechtswidriger Einsatz erfolgt, indem bspw. doch Daten

durch den Safe Exam Browser entgegen § 32a Abs. 6 LHG n.F. gespeichert werden (s. Abschnitt 6.3).

Hinsichtlich zuklinftiger Gerichtsentscheidungen ist zu erwarten, dass Gerichte bei der Prifung von

Satzungen in datenschutzrechtlicher Hinsicht strenger werden dirften (s. Abschnitt 7).
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